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Configurazione del servizio di autenticazione

Attenzione: il vecchio login a MediOnline e ancora necessario per la sincronizzazione del calendario dello
smartphone (CalDAV/iCal/OpenSynch).

Una volta effettuato l'accesso alla sessione MediOnline, fare clic dapprima su Profilo, poi su Gestione
autenticazione e infine su Attivazione del Single sign-on.

Login

m © Gestione dell'autenticazione

Gestione autenticazione

Diritti di accesso [ N

Cambiare la password

Messaggi La nuova password deve essere composta di almeno 6 caratteri
(mass. 20), pud contenere caratteri speciali.

Info cliente
Pazienti
Agenda ( Attivazione del Single sign-on
Files fatturazione =» ((Creare un conto Single sign-on Cassa dei Medici
Variante 1
Fatture ( "Autenticazione forte" )
Solleciti Se scegliete questa opzione, ad ogni connessione vi sara richiesto
) un codice unico dopo il login utente e la password.
Finanze Per cido, un SMS vi sara inviato sull numero di telefono mobile o
Elenchi debitori fisso che dovete indicare nel prossimo passo. :
( "Autenticazione Login HIN"

Contabilita ) - - - - .
Se scegliete questa opzione, dispone di una sicurezza 'migliore’,

Stat. Fatturazione tutto il trafico rete & criptato HIN.

Percio deve collegarsi con il link http://medionline.hin.ch
utilizzando il proprio login HIN. Questo vale soltanto sui computer
con il relativo conto HIN.

Posta

Preferiti

Help / Supporto
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In sequito si aprira una finestra di accesso, con campi precompilati ripresi da MediOnline. Sara necessario
inserire alcune informazioni.
Nuova registrazione

Campi inclusi per default:

Nome utente

= Login=Nome utente
= MOL-ID=ID esterno

= Cognome
= Nome
= Lingua

Nome utente.

Campi da riempire:

ID esterno

= Nome visualizzato

= Indirizzo e-mail
= Password
= Conferma della password

= Numero di cellulare

Nota: La password deve contenere almeno 8 caratteri, ossia almeno una lettera minuscola e una
maiuscola, un carattere speciale e un numero. | sequenti caratteri non sono accettati come "caratteri
speciali:@ S & 0 U a ¢é @&

Dopo aver compilato i campi da riempire, fare clic su Crea il mio profilo.
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Conferma dell'indirizzo e-mail

Un messaggio e-mail contenente un codice verra quindi inviato all'indirizzo e-mail fornito sopra. Se non
ricevete una nostra e-mail, controllate la cartella spam.

Passaggio 1/2 - Convalida dell'indirizzo e-mail Messaggio ricevuto
via e-mail

Di conseg Conferma del cambiamento E-mail
Buongiorno,
Ecco il suo codice di convalida, lo digill nel campo richiesto.

7:06 Se non & a l'origine di questa richiesta, la pud ignorare e informarci.

001744

Cordiali saluti

Questa & un'e-mail automatica. Si prega di non rispondere.

Informativa sulla Privacy: Questa e-malil e gli eventuall file allegati sono strettamente confidenziall e ad
uso esclusivo del destinatario. Le informazioni possono contenere segreti professionali o operativi. Inoltre,
attiriamo la sua attenzione sul fatto che una pubblicazione, copia, 0 utilizzo non

Inserire il codice e fare clic sul pulsante Verificare.

Passaggio 1/2 - Convalida dell'indirizzo e-mail

4:23

001744
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Conferma del numero di telefono (SMS)

Un codice verra quindi inviato al numero di telefono fornito sopra.

Passaggio 2/2 - Convalidare il numero di

cellulare

3:58

10:15

MediOnline
0ggi, 10:15

Il tuo codice
temporale : 734229
valido per 90
secondi. (01Lug
2022 10:15:46 CEST)

oA

o 4G @)

Inserire il codice e fare clic sul pulsante Verificare.

Passaggio 2/2 - Convalidare il numero di

cellulare

2:58

4 229

Verra visualizzata la seguente finestra. Fare clic sul pulsante Ritornare a MediOnline.

Nuova registrazione
’-‘ I = U

v/ Grazie per la tua registrazione. Questa & quasi terminata.

Ora puo tornare a Medionline e connetter
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Accesso tramite il login a Cassa dei Medici

Tornare alla pagina di accesso MediOnline e fare clic sul pulsante Single sign-on. Inserire il nome
dell'utente e fare clic sul pulsante Seguente. Inserire quindi la password configurata nel modulo di accesso
e fare nuovamente clic sul pulsante Accedere.

Area cliente

La Cassa dei Medici porge una rilevante
attenzione alia protezione del suol datt

m m ARZTEKASSE

CAISSE DES MEDECINS &
RZTEKASSE
III CASSA DEI MEDICI AN K|

CAISSE DES MEDECINS
E m CASSA DEI MEDICI

Autenticazione
Autenticazione
‘ ‘Nome utente ’
‘ Dr. Frazzini ‘
—l
= \

Utente Parola chiave dimenticata ?

«“
2

’ Parola chiave dimenticata ?

Password

‘ # " Log in with HIN

Selezione del secondo fattore

Una volta effettuato l'accesso alla sessione MediOnline, fare clic su Profilo, quindi su Gestione
autenticazione.

Login ‘
Gestione autenticazione
Diritti di accesso
Messaggi

Info cliente

Andare quindi alla sezione Scelta del secondo fattore del suo conto.

A\ Perlasuasicurezza, vi consigliamo di attivare un fattore di autenticazione

Cassa dei Medici | MediOnline - Configurazione del servizio di autenticazione | Versione di febbraio 2023 7



E-mail, FreeOTP o SMS

1. E-mail
All'interno del conto, andare alla sezione Scelta del secondo fattore del suo conto e attivare l'opzione
Riceva il suo codice unico tramite e-mail.

Scelta del secondo fattore del suo conto

La prossima volta che siaccede, fare clic sul pulsante Single sign-on, inserire il nome utente e la password,
ericeverete un'e-mail con un codice. Inserire il codice nella finestra Autenticazione a piu fattori e fare clic
su Logon.

La Cassa del Medicl porge una rilevante
attenzione alia protezione dei suoi datl

m m ARZTEKASSE
CAISSE DES MEDECINS m m ARZTEKASSE

m CASSA DEI MEDICI CAISSE DES MEDECINS
m CASSA DEI MEDICI

Autenticazione o
Autenticazione

Nome utente

Dr. Frazzini

|
- ‘
Parola chiave dimenticata ?

Utente
o Accedere
“

Parola chiave dimenticata ?

Password # Log in with HIN

m m ARZTEKASSE

CAISSE DES MEDECINS
m CASSA DEI MEDICI

Buongiomo, . . o
v Autenticazione a piu
. Di recente ha richiesto un codice o apportato una modifica significativa alla nostra
E_mall piattaforma fattorl

Se é all'origine di questa richiesta e per completarla, inserisca il seguente codice

— nel campo richiesto

Se non é a l'origine di questa richiesta, la pud ignorare e informarci.

v

765049

765049

Cordiali saluti
Questa é un'e-mail automatica. Si prega di non rispondere. Logon

Informativa sulla Privacy- Questa e-mail ¢ gl eventuall file allegati Sono strettamente confidenziall € ad
uso esclusivo del destmatario. Le informazioni possono contenere segreti professionali 0 operativi. Inoltre. Reinviare un nuovo codice
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2. FreeOTP

Innanzitutto, scaricare l'applicazione FreeOTP, disponibile nellApp Store o su Google Play.

£ Download on the GETITON
Andare nella sezione Scelta del secondo fattore del suo conto e attivare Visualizzi il suo codice unico sul
suo smartphone tramite freeOTP.

Si aprira immediatamente una finestra con un codice QR. Aprire l'applicazione FreeOTP (& possibile

utilizzare anche Google Authenticator o Microsoft Authenticator) Q sul proprio smartphone e

selezionare licona é&zﬁ’i per la scansione del codice QR. Inserire il codice generato dall'applicazione nella
finestra Procedura di iscrizione e fare clic sul pulsante Verificare.

=
456 246

Laprossimavolta che siaccede, fare clic sul pulsante Single Sign-on, inserire ilnome utente e la password.
Accedere all'applicazione FreeOTP, scansionare il codice QR visualizzato sullo schermo del computer,
inserire il codice generato dall'applicazione nella finestra della Procedura di iscrizione e fare clic sul
pulsante Verifica.
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La Cassa del Medicl porge una rilevante
attenzione alla protezione dei suoi dati.

e sign-on

Utente

Password

E m ARZTEKASSE

CAISSE DES MEDECINS
m CASSA DEI MEDICI

Autenticazione

Dr. Frazzini

Parola chiave dimenticata ?

o

Log in with HIN

Procedura d'iscrizione

Applicazione per cellulare

m m ARZTEKASSE

CAISSE DES MEDECINS
II] CASSA DEI MEDICI

Autenticazione

Dr. Frazzini

Parola chiave dimenticata ?

P allA e e Pla

& App Store Google Play
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3. SMS

Accedere alla sezione Scelta del secondo fattore del suo conto e attivare Riceva il suo codice unico
tramite SMS.

Se si accede utilizzando il Single sign-on, dopo aver inserito il nome utente e la password, si ricevera un
SMS con un codice da inserire. Inserire il codice nella finestra Autenticazione a piu fattori e fare clic sul

pulsante Logon.

m m ARZTEKASSE

CAISSE DES MEDECINS

m CASSA DEI MEDICI m m ARZTEKASSE
CAISSE DES MEDECINS

10:18 4G )
Autenticazione o B cassa ol mepici
< (S
D MediOniine Autenticazione a piu
oggi, 10:18 fattori
..........
Il tuo codice

765049

temporale : 734229
: valido per yu
Parola chiave dimenticata ? 2022 10:18:46 CEST) _
Logon

° | ™ e 020 |
Reinviare un nuovo codice

Log in with HIN
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Modifica della password

Una volta effettuato I'accesso alla propria sessione MediOnline, fare clic prima su Profilo, poi su Gestione

autenticazione e accedere alla sezione Aggiorna la tua password.

Login

Gestione autenticazione

—
Diritti di accesso
Messaggi

Info cliente

Inserire la password attuale; in sequito, inserire due volte lanuova password e fare clic sul pulsante Salvare

la password.
Le regole di convalida della password sono le seguenti:
= Deve contenere almeno 8 caratteri
= Deve contenere una lettera minuscola e una lettera maiuscola.

= Deve contenere un carattere speciale

= Lenuove password devono essere identiche
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Reset della password

Se la password viene dimenticata, fare clic sul pulsante Single sign-on, quindi fare clic su Parola chiave
dimenticata? Inserire quindi I'indirizzo e-mail e fare nuovamente clic sul pulsante Modificare la parola

chiave.

La Cassa dei Medici porge una rilevante
attenzione alla protezione dei suoi dati.

E m m ARZTEKASSE

- utilizzi un'autenticazione "forte" tramite
HIN oppure I'accesso a due fattori con

codice SMS, .
Nome utente ’ Parola chiave

Si assicuri di mai trasmettere le sue

credenziali a terzi e di disattivare gli dimentlcata

accessi ad ex collaboratori = =

Anche lei riveste un ruolo importante CAISSE DES MEDECINS

rispetto alla sicurezza delle informazioni e

dei dati. CASSA DEI MEDICI

Per questo le raccomandiamo di adottare

le misure seguenti: B m ARZTEKASSE

- utilizzi una password "lunga"” (sfrutti gli . .

aiuti propost?dax sistemi ogera(ﬂvw)‘ : AUtentICaZIOn e m z:lssss:::lsMMEf:(E:::INs

Seguente ‘ Indirizzo e-mail

Utente

Parola chiave dimenticata ?
Single sign-on
) Modificare la parola chiave

‘ #" Log in with HIN ’

Password

ad Memorizzare login utente

Password dimenticata?

Password recovery

Hello,

We have received a password recovery request. If you've forgot and you want to recovery it, please click on the following link to change it

https://idp. medionline ch/change-
password/0562eafd9e3d1ddf7cb4323bb806940893b5d2d0b66432a6cc58714a4a815381678945faeea7 36cfd2c4834b02d576c7e61808112e5a47d68ae741ch

If you didn't ask for this change, please ignore this request and inform us.

Best regards

This is an automatic email. Please do not reply.

your attention to the fact that copying, or use of the and any annexes, may infringe criminal and/or civil law.

[} [@ Arzrexasse

CAISSE DES MEDECINS
GBI cassaom meoics

Privacy notice: This email and possibly the files seals are strictly confidential and exclusively for the use of the recipient. ion can contain i or ing secrets. In addition, we attract
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Accesso a MediOnline tramite login HIN & Single sign-on

Nota: il login HIN & ora indipendente dal sistema di Single sign-on. Cio significa che, nonostante sia
possibile 'accesso con il login HIN, & ancora possibile accedere anche con il login di accesso Single sign-
on. E possibile accedere con il login HIN e con il login a accesso singolo.

Una volta effettuato I'accesso alla propria sessione MediOnline, fare clic prima su Profilo, poi su Gestione
autenticazione e andare alla sezione Elenco delle sue entita. Quindi fare clic sul pulsante + Aggiungere
nuovo nome utente.

Login |

Gestione autenticazione

—

Diritti di accesso

Messaggi

Info cliente

Dapprima, fare clic sul pulsante HIN. In seguito, fare clic quindi su Accesso con il Cliente HIN.

m m ARZTEKASSE HIN
CAISSE DES MEDECINS

c

- m CASSADELMEDIC) L'acceés a la page est protégé par HIN

Votre Tentative d'accéder & | page a échoué. Dieux explications sont possibles.

Secure Logon

Link one of this external accounts

HIN

v

Or link an additional Medilogin account

Accis avee aulhentiication slternstive
Username

E-Mail /eIDHIN

Dr. Frazzini

Mords passe
Password

Verra quindi visualizzata la conferma qui sotto. Chiudere la finestra. D'ora in avanti sara possibile
accedere con unlogin HIN dalla finestra Single sign-on

~ Nome utente aggiunto con successo X

antonio.frazzini@hin.ch
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Accesso a MediOnline tramite login HIN

Verificare che il cliente HIN sia connesso. Ritornare a MediOnline e fare clic sul pulsante Login with HIN
nella pagina di accesso.

Area cliente

L3 Cassa dei Medici porge una fievanie
attenzione alla protezione dei sUOH datl

I Rooen | ARZTEKASSE
~ - o
. , g iR O A
CAISSE DES MEDECINS

TR Iil CASSA DEI MEDICI
FATTURE Conrol el epurisment et

st Ctons cot s s

Tatamenti %

Mrioragg de satarer ol Autenticazione

sy lp e e S

Posta sicura
Comuncazione oon | seciz della Casss
el Mecict Posa seamia 13 o1

Nome utente

Finanze ccmssi s s
Consutazne il cota Gass el Wi,
Sagamer oo paren. spese, vemmers — —

Cartella medica

Registzione dele sedi: Consszon
8 P & mericatone Fresction
- Seguente
‘Messa 3 dsposizone delle fatture degl
ullini 10 3 Stampa ol cople cefle fature . . .
Single sign-on Parola chiave dimenticata ?

o

Utente

l <" Log in with HIN ‘
Password

Per utilizzare il login HIN non e piu necessario passare dal sito www.medionline.hin.ch come avveniva
finora.

Per collegarsi a MediOnline, & ora possibile utilizzare sia il login HIN, sia il login MediOnline.
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http://www.medionline.hin.ch/

Aggiungere un secondo utente MediOnline a un conto SSO esistente

Fare clic su Profilo, poi su Gestione autenticazione e infine su Amministrazione Single Sign-on. Cliccare
quindi su Elenco delle sue entita.

Login | f Amministrazione Single sign-on

Gastione delle impostazioni del Single sign-on

Gestione autenticazione

Diritti di accesso

Messaggi

Infa cliente

Vopoila

Le tue informazioni principali Le sue informazioni di contatto  Scelta del secondo fattore del suo conto  Aggiorna la tua password
Elenco delle sue entita

Cliccare su +Aggiungere nuovo nome utente per aggiungere un conto MediOnline.

Elenco delle sue entita

Nessuna entita aggiunta

Siapre una nuova finestra Secure Logon.

m m ARZTEKASSE . X
CAISSE DES MEDECINS Inserire il nome utente e |la password

E m CASSA DEI MEDICI

Fare clic su Logon.
Secure Logon

Link one of this external accounts

HIN ‘

Or link an additional Medilogin account
Username

Dr. Romano ‘

Password

Il nuovo utente viene aggiunto all'elenco.

Elenco delle sue entita
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Assistenza

= Telefono: +41(0) 916119131
E possibile raggiungerci telefonicamente nei seguenti orari:

Dal lunedi al venerdi dalle 08:00 alle 12:00 e dalle 13:00 alle 17:00

= E-mail: servicedesk.ticino@cassa-dei-medici.ch

Riceviamo le richieste via e-mail in qualsiasi momento e risponderemo il prima possibile.
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